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HOB Networking informiert:

Modul: UTM Firewall Appliances
LAl In One Security”

Schutz der Unternehmensnetze
Aufbau von DMZ Bereichen

Intrusion Detection & Protection Systeme
Antispam

Uberpriifung von Dateninhalten (Viren/
Wilrmern u.a.)

Contentfilter

Portsecurity

WAN Optimierung
Applikations-Priorisierung

aktive Uberwachung / lernfahig
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Kurzbeschreibung / Einsatzbereiche:

Das Internet ist eine Kommunikationsplattform, in der jeder
Nutzer fUr seine eigene (Daten)-Sicherheit sorgen muss!
Firewalls dienen der Absicherung von Unternehmensnetzen.
Anders als in der Vergangenheit sind sie heute nur ein Teil
der ,Sicherheitskette”, versenhen mit vielen Sicherheitsme-
chanismen, die mit der Anschlussport-Sicherheit eines Swit-
ches beginnen und sich bis in die Anwender-Applikationen
fortsetzen.

Man schtzt sich vor ,Malware, so die Zusammenfassung
aller Angriffsarten, mit ,Security Appliances”. Sie enthalten
Module, wie Firewall, Virenscanner, IDS / IPS (Intrusion De-
tection-/Protection), selbst lernende Spamfilter, Authentifizie-
rung, Zugangskontrolle und mehr.
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Partnerprodukte / Vorgehensweise
Mit der ,,Unified Threat Management* Appliance von Fortinet
erh&lt man umfassende Sicherheit in der gesamten Kommu-
nikation des Unternehmens aus einer Hand. Unabhangig von
der ,GroBe" der Appliance stehen alle Funktionen zur Verfu-
gung - flr kleine und groBe Unternehmen.
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REAL TIME NETWORK PROTECTION

Eine Differenzierung findet nur in der Leistungsklasse statt —
nicht in der Funktion. Im Klartext: Egal welche Unterneh-
mensgréBe man hat — es stehen stets ,State of the Art” Si-
cherheitsmechanismen zur Verfligung!
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Know-how

HOB Networking nutzt jahrelange Erfahrungen mit Check-
Point, Cisco Routern bzw. PIX/ASA, zahlreichen Fortinet
Installationen und eigenen Entwicklungen - der HOBLink
Familie.
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Szenarien / Projekte

Konsolidierung ist der beste Weg komplizierte Szenarien zu
vereinfachen. Mit einer UTM wird eine gewachsene Sicher-

heitsstruktur auf den neuesten Stand gebracht. Durch stets
gleiche Funktionalitdt missen in keinem Bereich Zugestand-
nisse gemacht werden. So eignen sich diese UTMs fUr jede

UnternehmensgroBe sowie Filialisten, in dem eine festgelegte
~Security Policy” auf alle gleich umgesetzt werden kann.

Application Provided By
All FortiGate Systems

Intrusion

Ergebnis:

Die Vereinfachung komplizierter Szenarien l&sst sich mit einer
UTM einfach darstellen. Wo frilher mehrere Instanzen mit-
einander verschaltet waren steht heute nur eine Appliance.

Um einen wirkungsvollen Schutz zu gewéhrleisten holt sich
die UTM in festgelegten Abstanden neueste Updates und
Malware Signaturen automatisch von einem Updatecenter
ab. Dies ist besonders wichtig, damit Inr Netzwerk ,sauber”
bleibt.

Lésungsnahe Module
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